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polysys®
A polysys® védjegyet a Szellemi Tulajdon Nemzeti Hivatala (korabban Orszagos Talalmanyi
Hivatal) a 129230/1989 szam alatt lajstromozta.

Java™

A Java™ valamint minden olyan védjegy, amely a Java sz6t tartalmazza az Oracle védjegye vagy
bejegyzett védjegye az Egyeslilt Allamokban és egyéb orszagokban..

Ez a dokumentum a ,,JAVA” szbval szintén a Java védjegyre utal.
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Valtozas kezelés

verzié

datum

leiras

készitette

0.9

2007-06-08

kiinduld verzio

Juhasz Agnes

1.0

2007-06-13

1.0 verzid

Juhasz Agnes

1.0.1

2007-07-02

1.0.1 verzio:

az alairas SignaturePolicyldentifier elemében a
legujabb, 1.04 verziészamu Educatio
alairaspolitika kdvetése

Juhasz Agnes

1.0.2

2007-07-11

1.0.2 verzio:

az alairas SignaturePolicyldentifier elemében a
legujabb, 2.0 verziészamu Educatio
alairaspolitika kdvetése

Juhasz Agnes

1.0.3

2007-07-17

1.0.3 verzio:

- Uj input paraméter (upload-filename) a PHP
feltoltés tamogatasara

- Netlock (Class B) Kdzigazgatasi
Tanusitvanykiadoé altal kiadott alairoi
tanusitvanyok is hasznalhatdk

Juhasz Agnes

1.04

2007-07-25

1.0.4 verzio:

- Uj input paraméterek (keystore-type, keystore-
value, stb) az alairé kulcsot tartalmazé
kulcstarolé elévalasztashoz

- Microsec e-Szigno CAG tanusitvanykiadé altal
kiadott alairéi tanusitvanyok is hasznalhaték

- Netlock (Class A) Kdzigazgatasi
Tanusitvanykiado altal kiadott alairoi
tanusitvanyok is hasznalhatdk

Juhasz Agnes

1.0.5

2007-08-03

1.0.5 verzio:

- Mav Informatika Trust&Sign ACA v2.0
tanusitvanykiado altal kiadott alairoi
tanusitvanyok is hasznalhatdk

- Mav Informatika Trust&Sign QCA v2.1
tanusitvanykiado altal kiadott alairéi
tanusitvanyok is hasznalhatdk

- Uj latvany téma a szinek csoportban: szlrke-
rézsaszin

Juhasz Agnes

1.0.6

2007-09-11

1.0.6 verzio:

- Magyar Telekom Minositett KET CA
tanusitvanykiado altal kiadott alairéi
tanusitvanyok is hasznalhat6k

Juhasz Agnes

1.0.7

2007-11-14

1.0.7 verzio:

- Microsec Giesecke kartyan ,ures_KE”,
.ares_AUT” tulajdonos és kiallitoval szerepl6,
nem értelmezhetd tanusitvanyok miatti
workaround

- Uj latvany téma a szinek csoportban: sététkék
- egy menetben, egymas utan, tébb kivalasztott
adatszolgaltatas irhaté ala

Juhasz Agnes

1.0.8

2008-05-22

1.0.8 verzio:

- Mav Informatika Trust&Sign ACA v2.0
tanusitvanykiadot lecserélték, 0j tanusitvanya:
Trust&CA NQKET v2.0

- Educatio EDUCA-2 tanusitvanykiadé altal
kiadott alairdi tanusitvanyok is hasznalhatok

Juhasz Agnes
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1.0.9 2008-07-15 1.0.9 verzio: Juhasz Agnes
- Mav Informatika Trust&Sign QCA v2.1
tanusitvanykiadot lecserélték, uj tanusitvanya:
Trust&CA QKET v2.0

1.0.10 2008-09-29 1.0.10 verzi6: Juhasz Agnes
- CryptoSigno Interop API legujabb tanusitott
v2.1.0 verzi6 beépitése

1.0.11 2009-06-29 1.0.11 verzio: Juhasz Agnes
- Substance Look and Feel beépitése i
1.1.1 2011-03-10 1.1.1 verzio: Juhasz Agnes

- CryptoSigno Interop API legujabb tanusitott
v2.2.1b140 verzié beépitése

- Windows tanusitvanytar tamogatas

- Gemalto Classic V3 (GemP15-1) kartya
tamogatas

- Uj latvany: piros-fekete

1.2.0 2012-02-22 1.2.0 verzio: Juhasz Agnes
- CryptoSigno Interop API legujabb tanusitott
v2.3.0b141 verzid beépitése
- MELASZ Ready v2.0 alairasi formatum
hasznalata SHA256withRSA algoritmussal
- az alabbi tanusitvanykiaddk altal kibocsatott
tanusitvanyok is hasznalhatok:

e Info&CA NQKET v3.0

e Qualified KET e-Szigno CA 2009

e Signature Class 3 KET e-Szigno CA

2009

1.3.0 2013-04-08 1.3.0 verzio: Juhasz Agnes
- CryptoSigno Interop API legujabb tanusitott
v2.4.0b142 verzi6 beépitése

- minden, a magyar Bizalmi Listan szerepl6
tanusitvanykiad6 hasznalhato

(b6vebb informacié: www.polysys.eu/tledit)

1.3.2 2014-01-08 1.3.2 verzio: Juhasz Agnes
- workaround a Java7 u45+ verzio alatt
jelentkezé "lefagyas" probléma(100 %
processzorfoglaltsaggal az alkalmazas percekig
nem reagal az eseményekre) megoldasara

1.3.3 2014-01-27 1.3.3 verzio: Juhasz Agnes
- Java7 u51 kompatibilitas i
14.0 2014-02-24 1.4.0 verzio: Juhasz Agnes

- Bizalmi Lista Uj szabvanyanak kovetése
(ETSITS 119612 V1.1.1 (2013-06))

1.5.0 2015-05-05 1.5.0 verzio: Juhasz Agnes
- CryptoSigno Interop API legujabb tanusitott
v2.4.1b143 verzio beépitése
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1 Bevezetés

1.1 Azonositas

Jelen dokumentum a FIRA Elektronikus Alairas Termék Uzembe helyezési és Uzemeltetési
utmutatdja.

A FIRA Elektronikus Alairas Terméket a FIRA készlet tartalmazza, amely a
http://www.polysys.eu/hu/FIRA lapon talalhaté linkrél téltheté le. Jelen dokumentum legfrissebb
valtozata az emlitett laprdl szintén letdlthetd.

A FIRA készlet tartalma:
e FIRA Elektronikus Alairas Termék Uzembe helyezéséhez sziikséges fajlok
* FIRA inditopult: - egy segédprogram, amelynek célja, hogy az Uzemeltetdket, fejlesztdket
tamogassa a FIRA (izembe helyezését megel6z6 és kisérd tevékenységekben.
e teszt alaird tanusitvany és kulcs a kiprobalashoz

Jelen dokumentumban a FIRA roviditett megnevezés a FIRA Elektronikus Alairas Terméket jelenti.

1.2 Ismertetés

A FIRA Elektronikus Alairas Termék egy dobozos jellegli alairé alkalmazas, amellyel a
Fels6oktatasi Informaciéos Rendszer (FIR) adatszolgaltatas elektronikus alairasaval kapcsolatos
kdvetelmények gyorsan és hatékonyan kielégitheték. Teljes mértékben megfelel az Educatio Kht.
altal kiadott alairaspolitikaban (OID: 1.3.6.1.4.1.27537.3.1) rogzitett kdvetelményeknek.

Meghivhato:
e web lapba agyazva appletként
e paraméterezett linkkel appletként
e parancssorbdl scripttel
e Java WebStart alkalmazasként
e asztali Java alkalmazasként
* mas Java alkalmazasba integralva (panelként)

A FIRA az elektronikus alairas létrehozasahoz a tanusitott A2 CryptoSigno Interop JAVA API
fejlesztbkészletet hasznalja fel. Az A2 CryptoSigno Interop JAVA API| mindsitett elektronikus
alairashoz fejlesztékészletrél tovabbi informacidk a www.polysys.eu weblapon talalhatok.

A FIRA szamara input paraméterekkel lehet atadni az alairandé tartalmat, amely lehet:
e XML-t tartalmazo string
e XML-t tartalmazo fajl
e URL, amelyrdl az XML letdltheté

FIRA f6bb funkcidi:

e A FIRA alairas el6tt megjeleniti az alair6 szamara az alairandé tartalmat, az input
paraméterezéstdl fliggéen vagy XSL-el formazva, vagy XML szévegként és XML faban.

e Az aldirénak az alairandd tartalom megtekintését kdvetéen ki kell nyilvanitania alairasi
szandékat.

e A FIRA automatikusan felismeri a telepitett kriptografiai eszkézoket (ALE/BALE, pl. Axalto,
Gemalto, stb). Az alair6 szamara megjeleniti a felismert (PKCS#11 szabvanynak
megfelel) kriptografiai eszkdzok listajat, amelybél az alaird kivalaszthatia a hasznalni
kivant alairé kulcsot.

e A FIRA képes az alairas létrehozasara abban az esetben is, amikor az alairé kulcs
PKCS#12 szabvanynak megfeleld kulcstarol fajlban all rendelkezésre.
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A FIRA az elektronikus alairast a kdzigazgatasi egyseges alairasi formatumnak, valamint az
Educatio Kht. EDUAP-1 elektronikus alairas politikajanak megfeleléen hozza létre.

Az elkészitett elektronikus alairas az input paraméterezéstdl fuggéen a kdvetkezé modokon kerdl
visszaadasra:

e stringként

e fajlba mentve

e megadott http cimre feltdltve

1.3 Licenc kezeles

1.3.1 Elsé licenc igénylése

A FIRA hasznalatdhoz egy megfelel6 licenc fajl megléte szikséges. A licenc az alaird
tanusitvanyhoz kapcsolodik, az alairé tanusitvany érvényességi idétartaman belll az
alkalmazassal tetszbleges szamu elektronikus alairas hozhato létre.

A FIRA hasznalatba vételével megkezdbdik az ugynevezett ,megrendelési idészak”, amely alatt
engedélyezett az alkalmazas licenc fajl nélkili hasznalata. A megrendelési id6szak célja, hogy a
felhasznalé cég, intézmény vagy maganszemély szamara lehet6ség nyilion a Termék
kiprobalasara, megrendelésére, a licenc igénylési eljaras lefolytatasara.

A megrendelési id6szakban, elektronikus alairas készitésekor minden esetben megjelenik egy
ablak, amely visszajelzi a licenc és megrendelés allapotaval kapcsolatos informacidkat. Itt
rendelkezésre &ll a ,megrendelés készitése” szolgaltatds, amellyel onlajn mododon lehet a
megrendelést elkésziteni és elklldeni. A megrendelést elklldését és visszaigazolasat, majd a
kézhez vett szamla kifizetését kdvetéen lehetéség nyilik a licenc fajl onlajn letdltésére.

A megrendelési id6szak lejartaval, amennyiben megfeleld licenc fajl tovabbra sem talalhaté meg, a
FIRA tovabbi hasznalata mar nem engedélyezett, az informaciés ablakban egyedil a ,kilép”
nyomogomb jelenik meg.

Alicenc igénylés |épései az Uzembe helyezés és uzemeltetés szempontjabdl:

o A felhasznalé gépén telepiteni kell az alairé tanusitvanyt és kulcsot hordozoé kriptografiai
eszkozt, altalaban az Axalto kartyat és a kartyaolvasoval ellatott billentylizetet. Meg kell
gy6zédni arrdl, hogy a kriptografiai eszk6z megfeleléen mikodik.

e A telepitett FIRA Elektronikus Alairas Termékkel meg kell kezdeni egy tetszéleges
adatszolgaltatdas alairasat (kész adatszolgaltatds hianyaban tetszéleges XML fajl
hasznalhato).

e Az alairé kulcshoz tortént sikeres bejelentkezést kovetbéen a képernydn megjelenik az
informaciés ablak, amelyben a licenc és megrendelés allapotaval kapcsolatos informaciok
visszajelzésre kerllnek. Itt a megrendelés készités nyomoégombbal lehet inditani a FIRA
onlajn megrendelését. Amennyiben a szamitégép rendelkezik él6 Internet kapcsolattal,
elindul az Onlajn megrendelés alkalmazas.

e Amennyiben a FIRA-t futtatd szamitégép nem rendelkezik Internet eléréssel (oflajn
megrendelés esete), az aldir6 tanusitvanyt elektronikus levélben kell elkuldeni a
fira@polysys.eu cimre. A tanusitvany megkuldése a levél csatolmanyaként torténjen.
A tanusitvanynak az elektronikus levél csatolmanyként torténé megkuldéséhez, a FIRA a
felhasznalé altal alairasra utoljara kivalasztott tanusitvanyt eltarolja a FIRA-t futtatd
szamitogép helyi fajlrendszerében. Az elérési Utvonal a kdvetkezé:

{felhasznalo alapkényvtara)/.fira/pkidata/personalcerts/SignerCertificate.cer

Oflajn megrendelés esetén egy tovabbi megrendeld adatlap kitdltése lesz majd szlikséges.

e A Polysys az onlajn modon vagy elektronikus levélben megkuldétt megrendeléshez kiallitja
és megkuldi a szamlat, amelynek kifizetése utan az alairéi tanusitvanyhoz kiéllitia a
licencet és elektronikus levélben értesitést kild.
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¢ Onlajn megrendelés esetén, az elkészult licenc fajl az informacios ablakban talalhato licenc
fajl letéltése nyomogombbal téltheté le. Oflajn megrendelés esetén, a Polysys altal
elektronikus levélben megklldétt licenc fajlt el kell helyezni a FIRA konfiguraciés
konyvtaraban, amely a kdvetkez8: {felhasznalo alapkbnyvtara)/.fira.

e Ezt kdvetben, az alairas létrehozasa, az adott alaird tanusitvannyal engedélyezésre kerdl.

e Az aldiré tanusitvany érvényességi idétartaman belll, tetszdleges szamu elektronikus
alairas hozhato létre.

e A tanusitvany lejaratat megel6z6 30 napos idészakban a FIRA figyelmeztet a tanusitvany
érvényességének kozelgd lejaratara, lasd részletesen az 1.3.2 fejezetben.

Megjegyzés: a FIRA készlet tartalmaz egy tesztelési célra hasznalhaté alaird tandsitvanyt és az
ahhoz tartozé licenc fajlt, lasd részletesen a 3.1.1.4 fejezetben.

Figyelem: egy szamitogépen egy adott felhasznaloi névvel bejelentkezve, a FIRA-nak egy
példanya, egy alairé részére hasznalhato. A FIRA az els§ futaskor létrehoz egy konyvtarat,
amelyben a beallitasokat, adatokat tarolja. Ez a koényvtar a kovetkez6: ({felhasznalé
alapkényvtaraj)/.fira, ahol a {felhasznal6 alapkbnyvtara} a felhasznald alap kdnyvtarat jelenti az
adott szamitégépen. Ez Windows kornyezetben pl. c:/Documents and Settings/Rendszergazda,
Linux koérnyezetben pl. /home/username. Ebbdl kdvetkezéen, ha ugyanazon a szamitégépen
ugyanazon felhasznaldi névvel bejelentkezve, egy Ujabb alairé kezdi meg a FIRA hasznalatat,
akkor az eredeti beallitasok, adatok felllirasra keriinek.

1.3.2 Licenc igénylése az alairdé tanusitvany cseréje esetén

A tanusitvany lejaratat megel6z6 30 napos idészakban a FIRA tajékoztatd lUzenetet jelenit meg a
felhasznalé szamara, hogy ne feledjen el idében gondoskodni Uj alairdi tanusitvanyrol és licencrél.

A tanusitvany cseréjét, megujitasat kezdeményezze hitelesités-szolgaltatéjanal !

Az U] tanusitvany hasznalatdhoz Uj licenc beszerzése is szilkséges. Ennek lépései a kdvetkezdk:

* Helyezze Uzembe az uj tanusitvanyt tartalmazo kulcstarolot.

¢ |Inditsa el a FIRA alkalmazast.

e Az Aldiré tanusitvany és kulcs kivalasztasa képernyén valassza az () tanusitvanyt
tartalmazd kulcstarolét. Amennyiben ,A jévében ezt a kulcstarolé kivanom hasznalni”
jelélénégyzet be van kapcsolva, a vissza nyomégombbal Iéphet vissza erre a képernydre.

e Kezdje meg egy tetszbleges adatszolgaltatas alairasat, a Bejelentkezés elektronikus
alairas készitéséhez ablakban az Uj tanusitvanyhoz tartozé PIN kédot adja meg.

e A megjelend, FIRA Elektronikus Alairas Termék licenc informaciok ablak tajékoztat arrdl,
hogy a licenc fajl nem a most kivalasztott alairéi tandsitvanyhoz tartozik. Kattintson a
megrendelés készitése nyomégombra. Hamarosan megjelenik az ,Onlajn megrendelés”
alkalmazas képerny6je. Toltse ki az adatlapot, majd kattintson a megrendelés elkiildése
nyomogombra.

e A Polysys az onlajn modon megkuldott megrendeléshez kiallitia és megkuldi a szamlat,
amelynek kifizetése utan az Uj alairoi tanusitvanyhoz kiallitia a licencet és elektronikus
levélben értesitést kuld.

e Onlajn megrendelés esetén, az elkészult licenc fajl az informaciés ablakban talalhato
Jlicenc fajl letéltése” nyomdégombbal toltheté le. Oflajn megrendelés esetén, a Polysys altal
elektronikus levélben megkuldott licenc fajit el kell helyezni a FIRA konfiguracids
konyvtaraban, amely a kévetkez8: {felhasznalé alapkbnyvtara)/.fira.

e Ezt kdvetben, az alairas létrehozasa, az uj alairdi tanusitvannyal engedélyezésre kerul.

e Az yj tanusitvany érvényességi idétartaman belul, ismét, tetszéleges szamu elektronikus
alairas hozhato létre.
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Amennyiben az Uj tanusitvany beszerzése még azt megel6z6en megtorténik, hogy a régi
tanusitvany lejart volna, abban az id6szakban, amikor a régi tanusitvany még érvényes, de az Uj
tanusitvanyhoz tartoz6 licenc fajl még nem érkezett meg, vissza lehet kapcsolni a régi
tanusitvannyal torténd alairasra.

Visszakapcsolas a régi tanusitvanyra és licencre:

e Helyezze lizembe a régi tanusitvanyt tartalmazé kulcstarolot.

e |Inditsa el a FIRA alkalmazast.

e Az Aldir6 tanusitvany és kulcs kivalasztasa képernybn valassza a régi tanusitvanyt
tartalmazd kulcstarolét. Amennyiben ,A jévében ezt a kulcstarolé kivanom hasznalni”
jelélénégyzet be van kapcsolva, a vissza nyomogombbal Iéphet vissza erre a képernybre.

e A régi tanusitvany és licenc érvényességi id6szakaban a szokasos médon hasznalhatja a
FIRA alkalmazast.

Teenddk, amikor az uj tanusitvanyhoz tartozo licencrdl az értesités megérkezett:

e Helyezze lizembe az uj tanusitvanyt tartalmazo kulcstarolét.

¢ Inditsa el a FIRA alkalmazast.

e Az Aldir6 tanusitvany eés kulcs kivalasztasa képerny6n valassza az U0 tanusitvanyt
tartalmazd kulcstarolét. Amennyiben ,A jévében ezt a kulcstarolé kivanom hasznalni”
jelélénégyzet be van kapcsolva, a vissza nyomogombbal Iéphet vissza erre a képernybre.

e Kezdje meg egy tetszbleges adatszolgaltatas alairasat, a Bejelentkezés elektronikus
alairas készitéséhez ablakban az Uj tanusitvanyhoz tartozo PIN kddot adja meg.

* A megjelend, FIRA Elektronikus Alairas Termék licenc informaciok ablak tajékoztat arrdl,
hogy a licenc fajl nem a most kivalasztott alairéi tanusitvanyhoz tartozik. Kattintson a
megrendelés készitése nyomégombra. Hamarosan megjelenik az ,Onlajn megrendelés”
alkalmazas képernySje. A megjelené ,Ehhez az alairbi tanusitvanyhoz mar van ismert
megrendelés. Let6lti a megrendelés adatokat?” kérdésre valaszoljon igennel. A letOltést
kdvetbéen lépjen ki mind az ,Onlajn megrendelés”, mind a FIRA alkalmazasbal.

e |nditsa el ismét a FIRA alkalmazast,kezdje meg egy tetszéleges adatszolgaltatas alairasat
az uj tanusitvannyal.

e A megjelend, FIRA Elektronikus Alairas Termék licenc informaciok ablak tajékoztat arrdl,
hogy a licenc fajl nem a most kivalasztott alairéi tanusitvanyhoz tartozik. Kattintson a licenc
fajl letéltése nyomogombra. A licenc fajl sikeres letdltését kdvetéen, a tovabb gombbal
folytathatja az alairas létrehozasat.

1.4 Latvany testreszabdsa

A FIRA latvanya, kinézete, az adott felhasznalasi kdrnyezet jellegének, kivanalmainak megfeleléen
testre szabhatd, vagy paraméterezett modon (lasd 1.5 fejezet), vagy a felhasznalo beallitasainak
megfeleléen. Amennyiben a menu megjelenitése engedélyezett, a felhasznal6 a Latvany menuben
az alkalmazas latvanyat és témajat szabadon beallithatja. A FIRA az elsé futaskor létrehoz a
felhasznalé szamitogépen egy konyvtarat, amelyben a beadllitdsokat tarolja. Ez a kényvtar a
kdvetkez6: {felhasznal6 alapkényvtarajl/.fira, ahol a {felhasznal6 alapkényvtara} a felhasznalé alap
konyvtarat jelenti az adott szamitégépen. Ez Windows kornyezetben pl. c:/Documents and
Settings/Rendszergazda, Linux kdrnyezetben pl. /home/username.

A FIRA Elektronikus Alairas Termék a kdvetkez6 futaskor a felhasznalé altal beallitott latvannyal és
témaval fog megjelenni.

1.5 Input paraméterek
Ez a fejezet ismerteti a FIRA Elektronikus Alairas Termék input paramétereit.

Az input paraméterek két csoportba sorolhatok:

polysys ® 1989-2015 Copyright 2015, Polysys Kift 10/37



Polysys © FIRA Elektronikus Alairas Termék v1.5 Tamogatd dokumentacio (SG)

1.5.1

mikodést befolyasold paraméterek, amelyek meghatarozzak és befolyasoljak a FIRA
mUkodését
latvannyal kapcsolatos paraméterek, amelyek a FIRA megjelenését hatarozzak meg

Miikodést befolyasolé input paraméterek

help-url: az URL, amelyrél a sugo fajl letdlthetd

o hanincs megadva, akkor az alapértelmezett sugo fajl kertil megjelenitésre

o ha meg van adva, akkor az errdl a cimrél letoltott html tartalommal lesz sugoé
tdmogatas megjelenitve

o a,nhone” specialis érték megadasaval nem lesz sugé tamogatas

xml-url: az URL, amelyrél az alairandé XML fajl letolthetd

o Ha nincs megadva, és a FIRA statikus SetXml/Text metdédusaval sincs XML kdzolve,
akkor a felhasznalé az alkalmazasban utélag valaszthatja ki a az alairandé XML-t
tartalmaz6 fajlt. Ekkor egy adatszolgaltatas alairasat kdvetben, az utolsé képernydn
a ,befejezés” nyomdégomb mellett megjelenik az ,elejére” nyomégomb is, amelyre
kattintva lehetéség nyilik egy program behivassal tébb adatszolgaltatas egymas
utani alairasara.

o ha meg van adva, és értelmezhetd URL-ként, akkor az alairandé XML adat errél a
cimrél kerul letdltésre

o ha meg van adva, de nem értelmezheté URL-ként, akkor a felhasznalo az
alkalmazasban utélag valaszthatja ki az alairandé XML-t tartalmazé fajlt

xsl-url: az URL, amelyrél az XML megjelenitéséhez az XSL letdlthet6

o hanincs megadva, akkor az alairandé adatok formazott megjelenitésre kimarad, az
alairanddé XML széveg és fa nézetben kerll az alairé szamara megjelenitésre

o ha meg van adva, akkor az alairandé XML a megadott XSL-el formazva HTML-ként
keril az alairé szamara megjelenitésre

o haalairandé XML nincs atadva, akkor ez a paraméter nem lesz figyelembe véve

upload-url: az URL, amelyre az alairas allomany feltoltésre keruil

o ha nincs megadva, akkor a feltbltés kimarad, a felhasznalo kivalaszthatja a fajlt,
amelybe az elkészilt alairas mentésre kerl

o ha meg van adva, akkor az elkészult alairas erre a cimre lesz feltdltve (POST),
»application/octet-stream” tartalom tipussal

o a,none” specialis érték megadasaval a feltdltés és a fajlba mentés kimarad

upload-filename: az alairt allomany feltoltéséhez a fajl név

o ez a parameéter csak akkor lesz figyelembe véve, ha az upload-url paraméter nem
Ures és nem a ,none” specialis érték.

o hanem Ures, akkor a feltdltés (POST) ,multipart/form-data” tartalom tipussal fog
torténni, és ennek a paraméternek az értéke lesz a kiildott fajl neveként megadva.

keystore-type: alairéi kulcsot tarold kulcstarolo tipusa, lehetséges értékei: ,file”, ,device”

o ha nincs megadva, akkor az Alairéi tanusitvany és kulcs kivalasztasa képerny6 a
szokasos modon miikédik, azaz ha az alkalmazas még soha nem futott, akkor nincs
kiajanlas a kulcstarolé tipusara, ha az alkalmazas mar futott megelezéen, akkor a
felhasznalo altal az utols6 futasnal kivalasztott kulcstarol6 tipus kerul kiajanlasra.

o hameg van adva, és értéke a megengedett ,file”, ,device” értékek valamelyike,
akkor a kulcstarolo tipusa az Alairoi tanusitvany és kulcs kivalasztasa képernydn
ezen parameéter szerint kerul kiajanlasra.

keystore-value: csak akkor lesz figyelembe véve, ha a keystore-type meg van adva

o ha a keystore-type paraméter értéke ,file”, akkor az Aldiroi tanusitvany és kulcs
kivalasztasa képerny6n a kulcstarolot tartalmazo fajl elérési Utja sz6vegmezé ezen
paraméter értékével kerl kitoltésre, felllirva a felhasznalé altal az utolso futasnal
megadott értéket.

o ha a keystore-type paraméter értéke ,device”, akkor az Alairéi tanusitvany és
kulcs kivalasztasa képerny6n a kriptografiai eszkdz valasztolistaban ezen
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1.5.2

paraméter értékével kivalasztas torténik, felllirva a felhasznalo altal az utolsd
futasnal megadott értéket.
pass-signerkeychooser: csak akkor jut érvényre, ha a keystore-type és keystore-value
paraméter egyarant meg van adva, lehetséges értékei: ,true”, ,false”.
o Lrue” értéke esetén az alkalmazas, amennyiben az lehetséges automatikusan
kihagyja az Al&iroi tanusitvany és kulcs kivalasztasa képernyét.
o false” értéke esetén az alkalmazas az Alairdi tanusitvany és kulcs kivalasztasa
képerny6t megjeleniti, azon a ,tovabb” gomb valasztasaval lehet tovabb Iépni.

Latvanyt befolyasolé input paraméterek

_EnableSplashWindow: opcionalis, megengedett értékei: ,true” vagy ,false”.
Azt hatarozza meg, hogy az alkalmazas indulasakor megjelenitésre keruljon-e a splash
ablak.
o alapértelmezett értéke: ,true”
o true” értéke esetén az alkalmazas indulasakor a splash ablak megjelenik
o false” értéke esetén az alkalmazas induldsakor splash ablak nem jelenik meg
_EnableMenu: opcionalis, megengedett értékei: ,true” vagy ,false”.
Azt hatarozza meg, hogy az alkalmazasnak legyen-e fémenlje, Fajl, Latvany és Segitség
menikkel.
o alapértelmezett értéke: ,true”
o rue” értéke esetén az alkalmazasnak lesz fémenije, benne Fajl, Latvany és
Segitség meniikkel
o false” értéke esetén az alkalmazasnak nem lesz fémenije
_EnableShowConfirmExitDialog: opcionalis, megengedett értékei: ,true” vagy ,false”.
Azt hatarozza meg, hogy amennyiben az alkalmazasnak van fémentje, akkor a Faj/
menibél a Kilép menlpont valasztasaval, vagy amennyiben az alkalmazas 6nallé ablakban
fut, az ablak bezarasakor megjelenjen-e a kilépési szandékot megerésitd kérdés.
o alapértelmezett értéke: ,true”
o rue” értéke esetén az alkalmazasbdl torténd kilépéshez megerdsités szilkséges
o false” értéke esetén az alaklamzasbal torténd kilépéshez megerdsités nem
szlkséges
o amennyiben az alkalmazasnak nincs fémendije, és nincs 6nall6 ablaka, ez a
paraméter lesz figyelembe véve
_lconSize: opcionalis, megengedett értékei: ,16”, ,24”, ,32” vagy ,48".
Azt hatarozza meg, hogy az alkalmazas a nyomégombok ikonjait mekkora mérettel hozza
létre.
o alapértelmezett értéke: ,32”
o barmely megengedett érték esetén az alkalmazas az ikonokat ezzel a mérettel
hozza létre
o nem megengedett érték esetén az alapértelmezett érték jut érvényre
_EnablelconSizeMenu: opcionalis, megengedett értékei: ,true” vagy ,false”.
Azt hatarozza meg, hogy amennyiben az alkalmazasnak van fémenuje, akkor annak
Latvany menujében szerepeljen-e az ikonok méretét beallité almend. Ennek az almeninek
a segitségével a felhasznalé dinamikusan allithatja be a nyomégombok méretét.
o alapértelmezett értéke: ,true”
o Lrue” értéke esetén a Latvany menliben szerepelni fog az lkonok mérete menipont
o false” értéke esetén a Latvany menliben az lkonok mérete menlpont nem fog
szerepelni
o amennyiben az alkalmazasnak nincs fémenlje, ez a paraméter nem lesz
figyelembe véve
_ShowUseThisKeyStorelnTheFuture: opcionalis, megengedett értékei: ,true” vagy
Jfalse”.
Azt hatarozza meg, hogy amennyiben az alkalmazasnak van fémenduje, akkor annak
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Latvany menujében szerepeljen-e az ikonok méretét beallité almenu. Ennek az almeninek
a segitségével a felhasznalé dinamikusan allithatja be a nyomégombok méretét.

o alapértelmezett értéke: ,true”

O

O

konyvtarban tarolt) beallitas nem jut érvényre.

JLrue” értéke esetén az Alairdi tanusitvany és kulcs kivalasztasa képernydn lathatéd

lesz ,A jovBben ezt a kulcstarolét kivanom hasznalni” jel6lénégyzet

Jfalse” értéke esetén az Alairdi tanusitvany és kulcs kivalasztasa képernyén nem

lesz lathatd ,A jovBben ezt a kulcstarolot kivanom hasznalni” jeldlénégyzet

e amennyiben az alkalmazasnak nincs fémenuje, ez a paraméter nem lesz figyelembe véve
_LAF: opcionalis, megengedett értékei ,Windows”, ,Motif’, ,Metal”, ,Kunststoff’, ,Ocean”,
.,Macintosh”. Az alkalmazas kezdeti latvanyat (LookAndFeel — LAF) hatarozza meg. Ennek
a paraméternek a megadasa esetén a felhasznalé altal utoljara hasznalt (konfiguracios

o alapértelmezett értéke: a konfiguracios kdnyvtarban tarolt beallitas, annak

O

O

konyvtarban tarolt) beallitas nem jut érvényre.

hianyaban ,Kunststoff”

barmely megengedett érték esetén az alkalmazas ezzel a kezdeti latvannyal jelenik

meg

nem megengedett érték esetén az alapértelmezett érték jut érvényre

e _Theme: opciondlis, megengedett értékeit lasd az 1. tdblazat: Témak tablazatban.
Az alkalmazas latvanynak kezdeti témajat hatarozza meg. A témakat a kévetkez6 latvanyok
tamogatjak: ,Metal”, ,Kunststoff’. A tébbi latvany esetében a téma nem tamogatott. Ennek a
paraméternek a megadasa esetén a felhasznalé altal utoljara hasznalt (konfiguraciés

o alapértelmezett értéke: a konfiguracios kényvtarban tarolt beallitas, annak
hianyaban ,SnowLimit”
o barmely megengedett érték esetén, amennyiben az aktualis latvany téma
alkalmazasat lehetévé teszi, az alkalmazas ezzel a kezdeti témaval jelenik meg
o nem megengedett érték esetén, amennyiben az aktudlis latvany téma alkalmazasat
lehetbvé teszi, az alapértelmezett téma jut érvényre
1. tablazat: Témak
csoport _Theme paraméter értéke vizualis azonositast segit6
megnevezés
alap JAVA default szokasos
Presentation bemutato
BigContrast nincs kéznél a szemivegem
Projector800x800 projektor (800x600)
hangulatok Capuccino capuccino
BlackCoffe er6s kave cukor nélkil
Jaffa jaffa
BlueSky baranyfelh6
Punch puncsfagylalt
Spectrum spektrum
SnowLimit hohatar
Carib karib tenger
Uranium uranium
RainForest esberdd
Pepita pepita
Pool medence
EU EU
YellowtailDamselfish sarga farku korallslgeér
kunststoff Kunststoff desktop asztal
Kunststoff notebook notebook
Kunststoff presentation prezentacio
szinek Contrast fekete-fehér

polysys ® 1989-2015

Copyright 2015, Polysys Kift 13/37




Polysys © FIRA Elektronikus Alairas Termék v1.5 Tamogatd dokumentacio (SG)

Auburn O-arany

Gold arany

Steel acel

PastelGreen pasztellzdld

Bourdon bordé (nagy betliméret)
BlackAndRed piros-fekete
GrayAndPink szurke-r6zsaszin
DarkBlue sotétkék

Megjegyzés: a _ Theme paraméter megadasanal a kis- és nagybetik kulonbozének szamitanak.

1.6 FIRA integracidja Java alkalmazdsba

A FIRA Elektronikus Alairas Termék tetszéleges, GUI felllettel rendelkezé Java alkalmazasba
integralhat6. Hasznalata rendkivul egyszer(i, a hasznalé alkalmazas valamely paneljéhez mint
kész komponens hozzaadhaté.

Az integracio lépései:
e FIRA statikus valtozék beallitdsa (opcionalis)
alairandé XML adat atadas a statikus SetXmlText metdédussal (opcionalis)
FIRA objektum példany létrehozasa
figyel6k hozzaadasa a FIRA példanyhoz (opcionalis)
a FIRA komponens hozzdadasa a Java alkalmazas valamely paneljéhez
input paraméterek atadasa (opcionalis)
FIRA inditasa

Az integraciot forraskddban rendelkezésre allé példa segiti, lasd a 3.1.1.2 fejezetben.

1.6.1 Rendelkezésre allo beallitasok

A FIRA-t integralé Java alkalmazas, a FIRA példany létrehozasat megel6z&en, statikus valtozék
értékadasaval meghivasaval képes a FIRA latvanyat meghatarozé beallitasok elvégzésére,
valamint az alairand6 adatszolgaltatas atadasara.

String hu.polysys.epa.client.Main_._CurrentUIl
Tetsz6leges nem null érték megadasa a FIRA szamara azt jelenti, hogy a hivé Java alkalmazas
a latvannyal kapcsolatos beallitasokat elvégezte. Ebben az esetben a FIRA semmilyen
latvannyal és témaval kapcsolatos beallitast nem végez, a hivé alkalmazas egyedul vezérli a
latvany és téma kezelést. A felhasznalo altal utoljara kivalasztott (konfiguracios kényvtarban
tarolt) latvany és téma e beallitas esetén szintén nem jut érvényre.
Figyelem: a _LAF és _Theme input paraméter megadasa felllbiralja ezt a beallitast.

Példa a hasznalatra:
hu.polysys.epa.client.Main_._CurrentUl = ,Windows”;

boolean hu.polysys.epa.client.Main_._EnableSplashWindow
Jelentése és alapértelemzése azonos, mint az _EnableSplashWindow input paraméteré.
Figyelem: az emlitett input paraméter megadasa felllbiralja ezt a beallitast.
Példa a hasznalatra:
hu.polysys.epa.client.Main_._EnableSplashWindow = false;
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boolean hu.polysys.epa.client.Main_._EnableMenu
Jelentése és alapértelemzése azonos, mint az _EnableMenu input paraméteré.
Figyelem: az emlitett input paraméter megadasa felllbiralja ezt a beallitast.

Példa a hasznalatra:
hu.polysys.epa.client.Main_._EnableMenu = false;

boolean hu.polysys.epa.client.Main_._EnableShowConfirmExitDialog
Jelentése és alapértelemzése azonos, mint az _EnableShowConfirmExitDialog input
paraméteré.
Figyelem: az emlitett input paraméter megadasa felllbiralja ezt a beallitast.

Példa a hasznalatra:
hu.polysys.epa.client.Main_._EnableShowConfirmExitDialog = false;

int hu.polysys.epa.client.Main_._lconSize
Jelentése és alapértelemzése azonos, mint az _IconSize input paraméteré.
Figyelem: az emlitett input paraméter megadasa felllbiralja ezt a beallitast.

Példa a hasznalatra:
hu.polysys.epa.client.Main_._IconSize = 48;

boolean hu.polysys.epa.client.Main_._EnablelconSizeMenu
Jelentése és alapértelemzése azonos, mint az _ EnablelconSizeMenu input paraméteré.
Figyelem: az emlitett input paraméter megadasa felllbiralja ezt a beallitast.

Példa a hasznalatra:
hu.polysys.epa.client.Main_._EnablelconSizeMenu = false;

void hu.polysys.epa.client.fir.sign.Main.SetXmlIText(String text)
Ennek a statikus metédusnak a meghivasaval a FIRA-t integralé Java alkalmazas képes atadni
az alairandd adatszolgaltatast, XML-t tartalmaz6 UTF-8 kddolasu stringben.
Figyelem: ahhoz, hogy ez a beallitas érvényre jusson, nem szabad megadni az xm/-url input
parameétert. Ha a a stringben atadott adat XML dokumentumként nem értelmezhetd, akkor a
FIRA az Alairand¢ adatszolgaltatas megtekintése képernyén hibalizenetet jelenit meg, a
felhasznalé szamara egyedil az alkalmazasbdl torténd kilépés lehetéségét hagyva meg.

Példa a hasznalatra:
hu.polysys.epa.client.fir.sign.Main.SetXmiText(...);

boolean hu.polysys.epa.client.fir.sign.Main._ShowUseThisKeyStorelnTheFuture
Jelentése és alapértelemzése azonos, mint a _ShowUseThisKeyStorelnTheFuture input
paraméteré.
Figyelem: az emlitett input paraméter megadasa felllbiralja ezt a beallitast.

Példa a hasznalatra:
hu.polysys.epa.client.fir.sign.Main._ShowUseThisKeyStorelnTheFuture = false;
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1.6.2 FIRA példany létrehozasa
A FIRA példany létrehozasa az azt integral6é Java alkalmazasbdl kdovetkezé mddon torténik:

import hu.polysys.epa.client.fir.sign.Main;
// statikus beéllitasok
// étatikus paraméter atadasa

// példany létrehozasa

Main main = new Main(false,Main.CreateSplashWindow());
// figyel6k hozzaadasa

main.addAppExitListener(new PropertyChangelListener()

public void propertyChange(PropertyChangeEvent e)
{

}
»;
main.addXmlSignatureReadyListener(new PropertyChangeListener()

public void propertyChange(PropertyChangeEvent e)
{

}
N
// hozzaadas az integral6 alkalmazas egy meglevé paneljéhez
panel.add(main,BorderLayout. CENTER);
// automatikus méretezés tiltasa
main.enableSizing ToLastKnown(false);
//inditas az input paraméterek atadasaval
Hashtable args = new Hashtable();
hashtable.put("help-url”,”none”);

main.initialize(args);

1.6.3 FIRA befejez6désének észlelése

A FIRA Elektronikus Alairas Termék futasa befejezddik az alabbi esetekben:
e afelhasznald létrehozta az elektronikus alairast, és megnyomta a befejezés gombot
e a Fajl menlbdl a Kilépés menlpontot hasznalta (amennyiben a menl megjelenitése
engedélyezett)
e a FIRA ablakat bezarta (amennyiben a FIRA kulon ablakban jelenik meg)

Ha szikséges, hogy a FIRA komponenst az integral6 Java alkalmazas a fenti esetekben
eltiintesse, ezt egy megfelel6 figyel6 hozzaadasaval, az  addAppExitListener
(PropertyChangelistener listener) metédus segitségével teheti meg. igy az integrald Java
alkalmazas értesitést kap a FIRA befejez6désérdl, és gondoskodhat a komponens eltlintetésérél.
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1.6.4 Elkésziilt alairas visszaadasa

A FIRA képes arrdl a tényrdl értesiteni az integralé Java alkalmazast, hogy az elektronikus alairas
elkészult, a FIRA objektum példanyhoz egy megfelel6 figyel6 hozzaadasaval, az
addXmiSignatureReadyListener(PropertyChangeListener listener) metddus segitségevel.

String hu.polysys.epa.client.fir.sign.Main.GetXMLSignature()
Ennek a statikus metédusnak a meghivasaval a FIRA-t integralé Java alkalmazas képes a
felhasznalo altal Iétrehozott elektronikus alairas megszerzésére. A visszaadott string UTF-8
kodolt stringként tartalmazza az XML alairast. Amennyiben a felhasznalé még nem hozta létre
az aldirast, akkor a metddus null-t ad vissza.

1.7 Elkésziilt aldiras feltoltése szerver oldali komponensnek

A FIRA képes a felhasznalo altal 1étrehozott elektronikus alairast egy szerver oldali komponensnek
tovabbitani. Ezt az upload-url input paraméter megadasaval lehet kezdemeényezni. A szerver oldali
komponens tetszdleges olyan komponens lehet, amely képes binarisan feltoltétt adat fogadasara,
pl. egy Java szervlet. Amennyiben a szerver oldalon PHP komponens fogadja a feltdltott
allomanyt, javasolt az upload-filename input paraméter megadasa, amelynek hatasa az, hogy a
feltdltés tartalom tipusa ,multipart/form-data” lesz, lasd http://www.php.net/manual/hu/features.file-
upload.php. Ha az upload-filename input paraméter nincs megadva, akkor a feltdltés tartalom
tipusa ,application/octet-stream” lesz.

A FIRA a felhasznal¢ &ltal Iétrehozott alairast minden esetben elmenti a sajat kdnyvtaraba, amely a
kovetkez6  {felhasznalé  alapkényvtara)/.fira/outbox/{id6bél  képzett  alkbnyvtar  névj,
XMLSignature.xml fajl néven.

Ezt kdvetben a fajl tartalmat feltdlti az upload-url megadott cimre, ha az upload-filename input
paraméter nincs megadva, akkor a kdvetkezd modon:

URL url = new URL (uploadurl);

connection = (HttpURLConnection)url.openConnection();
connection.setDolnput(true);

connection.setDoOutput(true);

connection.setUseCaches(false);

connection.setRequestMethod("POST");
connection.setRequestProperty("Content-Type", "application/octet-stream”);
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2 Elofeltételek

Ez a fejezet leirja a FIRA Elektronikus Alairds Termék Uzemeltetéséhez szikséges informatikai
kornyezeti eléfeltételeket.

2.1 Azinformatikai kornyezetre vonatkozo kovetelmények

2.1.1 Hardver
e barmely hardver, amelyhez Java futtaté kérnyezet rendelkezésre all

2.1.2 Operacioés rendszer

e barmely operacios rendszer, amelyhez Java futtaté kérnyezet rendelkezésre all
e minden alairé kilén bejelentkezési nevet kell, hogy hasznaljon

Figyelmeztetés: egy szamitdgépen egy adott felhnasznaloi névvel bejelentkezve, a FIRA-nak egy
példanya, egy alairé részére hasznalhaté. A FIRA az elsé futaskor létrehoz egy koényvtarat,
amelyben a beallitasokat, adatokat tarolja. Ez a koényvtar a kovetkez6: ({felhasznald
alapkényvtara}/.fira, ahol a {felhasznalé alapkényvtara} a felhasznal6 alap koényvtarat jelenti az
adott szamitégépen. Ez Windows kornyezetben pl. c:/Documents and Settings/Rendszergazda,
Linux kornyezetben pl. /home/username. Ebbél kdvetkezéen, ha ugyanazon a szamitégépen
ugyanazon felhasznal6i névvel bejelentkezve, egy Ujabb alairé kezdi meg a FIRA hasznalatat,
akkor az eredeti beallitasok, adatok felllirasra keriilnek.

2.1.3 Java kornyezet
e 1.5.0 vagy magasabb verzié szamu Java futtatd kérnyezet

2.1.4 Web szerver

Amennyiben a FIRA Elektronikus Alairas Termék web alkalmazasként (Java applet/Java WebStart
alkalmazas) kertl majd felhasznalasra, az lUzembe helyezéséhez szikséges egy olyan web
szerver, amely alkalmas Java appletek, valamint Java WebStart alkalmazasok hosztolasahoz.
Javasolt az Apache Tomcat hasznalata, amely a http://tomcat.apache.org cimrél letélthetd.

2.1.5 Ant telepitése

Amennyiben a FIRA Elektronikus Alairds Termék web alkalmazasként (Java applet/Java WebStart
alkalmazas) kerll majd felhasznalasra, a web alkalmazas elkészitéséhez az Ant segédeszkoz
szlkséges, amely a http:/ant.apache.org/ cimrél letélthetd. Legalabb 1.6.0 verzio sziikséges.

2.1.6 Tovabbi kdvetelmények

e aldird kulcs és tanusitvany rendelkezésre allasa PKCS#12 formatumu fajlban vagy
PKCS#11 szabvanyt tamogaté ALE/BALE kriptografiai eszkdzben

e kriptografiai eszk6z meghajtok (kartyaolvaso driver, smartcard driver) megfeleléen
telepitettek és megfeleléen miikédnek

e kriptografiai eszkdz PKCS#11 interfésze engedélyezett és az megfeleléen miikédik
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3 FIRA készlet telepitése

Ez a fejezet Iépésenként leirja a FIRA készlet telepitését.

A jelen dokumentumban szerepl6é konkrét példak a Windows operaciés rendszerre vonatkoznak.
Mas operaciés rendszer hasznalata esetén a megadott példakat értelemszeriien modositani kell,
az adott operacios rendszernek megfeleléen. A példak modositasahoz az adott operacios rendszer
altalanos adminisztratori ismerete elégséges.

3.1 Telepitéshez sziikséges fajl

A telepitéshez a kbvetkez§ fajl szlikséges:
» fira-{verzibszamj}.zip, ahol a verziészam pl. 1_0_0

3.1.1 fira-{verzioszam}.zip fajl kifejtése
A fira-{verziészam).zip fajl a tartalmazza a FIRA Elektronikus Alairas Termék Uzembe
helyezéséhez sziikséges fajlokat, valamit a FIRA inditépult segédprogramot.

A fa]l kifejtéséhez hasznalja az adott operacids rendszer megfelel6 segédprogramjat.
Jelen dokumentum feltételezi, hogy a kifejtés a kdvetkezé kdnyvtarba térténik:

c:\FIRA
A kifejtés utan a kdvetkez6 konyvtarszerkezet jon létre:
(3 doc dokumentacid
L src FIRA inditopult segédprogram forrasa
[ test teszteléshez: alairhatdé XML fajlok, XSL fajl
[ trial teszteléshez: kulcstarold, tanusitvany, licenc
£ web webes alkalmazashoz fajlok
build.xml Ant script
fira.jar FIRA Elektronikus Alairas Termék jar fajl
fira2.jar FIRA Elektronikus Alairas Termék jar fajl
firastarter.jar FIRA inditépult segédprogram jar fajl
serializer.jar Apache Serializer 2.7.1
xalan.jar Apache Xalan 2.7.1
xercesImpl.jar Apache Xerces 2.9.0

Megjegyzés: a jar fajlok mindegyikét a Polysys egy olyan megfeleld elektronikus alairassal ellatta,
amely biztositia megbizhatd Java appletként és Java WebStart alkalmazasként valo
futtathatésagot.

Megjegyzés: a xalan.jar és xerceslmpljar hasznalata er6sen javasolt, mivel a Java futtatd
kérnyezetekben ezekbdl rendelkezésre allo, elbtelepitett valtozatok verzidja tulsagosan régi.

3.1.1.1 A doc kényvtdr
A1 doc konyvtar tartalmazza jelen dokumentumot.
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3.1.1.2 Az 2 src konyvtir

Az [ src konyvtar tartalmazza a FIRA inditopult segédprogram forrasat: FIRAStarter.java. Ennek
tanulmanyozasa azoknak a fejlesztéknek a szamara hasznos és javasolt, akik a FIRA-t integralni
szeretnék meglevd, GUI felllettel rendelkezd, altaluk fejlesztett Java alkalmazasba.

A forraskéd bemutatja az 1.6, FIRA integracidja Java alkalmazasba fejezetben leirt Iépések
megvalositasat.

3.1.1.3 A test konyvtir

A test konyvtar tartalmazza a FIRA Elektronikus Alairas Termék kiprobalasa soran alairhato
XML és XSL fajlokat tartalmaz.

2. tablazat: A (] test konyvtar tartalma

fajinév leiras

order.xml megrendelést tartalmazé XML falj

order.xsl az order.xml formazasahoz alkalmas XSL fajl
OSZE_001-1.xml példa adatszolgaltatast tartalmazé XML fajl

3.1.1.4 A trial kényvtar

A trial konyvtar tartalmazza a FIRA Elektronikus Alairas Termék kiprobalasahoz alkalmas a teszt
alairdi tanusitvanyt és kulcstarolét, valamint a teszt aldir6 tanusitvanyhoz tartozo licenc fajlt.

3. tablazat: A [ trial kdnyvtar tartalma

fajinév leiras

test.cer teszt aldird tanusitvany

test.pfx a test.cer alair6 tanusitvanyt és ahhoz tartozé magankulcsot
tartalmazoé kulcstarolé (PKCS#12) fajl

a2-licence.xml a test.cer tanusitvanyhoz tartozo licenc fajl

Megjegyzés: a fest.pfx kulcstarold jelszava: 12345. A teszt aldirdi tanudsitvannyal toérténd
kiprébalashoz az alkalmazas inditasa el6tt a (3 trial konyvtarban talalhaté a2-licence.xml licenc fajlt
be kell masolni a FIRA konfiguracios koényvtardba, amely a kovetkezb: ({felhasznalo
alapkényvtaraj/.fira, ahol a {felhasznéalo alapkdnyvtara} a felhasznalé alap konyvtarat jelenti az
adott szamitéogépen. Ez Windows kornyezetben pl. c:/Documents and Settings/Rendszergazda,
Linux kérnyezetben pl. /home/username.

3.1.1.5 A web kényvtir

A [0 web konyvtar tartalmazza azokat a html, jnlp és kép fajlokat, amelyek a web alkalmazas
elkészitéséhez szukségesek.

3.1.1.6 Tovabbi fajlok

build.xml

Egy Ant script, amely tamogatja a FIRA web alkalmazasnak egy adott cél kdrnyezetben térténd
bevetését.

fira.jar
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FIRA Elektronikus Alairads Termék futtathato jar fajl, Polysys altal alairva.

fira2.jar
FIRA Elektronikus Alairas Termék futasahoz szikseéges jar fajl, Polysys altal alairva.

firastarter.jar
FIRA inditépult segédprogram futtathato jar fajl, Polysys altal alairva.

serializer.jar
FIRA Elektronikus Alairas Termék futasahoz sziikséges Apache Serializer 2.7.1, Polysys altal
alairva.

xalan.jar
FIRA Elektronikus Alairads Termék futasahoz szikséges Apache Xalan 2.7.1, Polysys altal alairva.

xercesimpl.jar
FIRA Elektronikus Alairas Termék futasahoz sziikséges Apache Xerces 2.9.0, Polysys altal alairva.
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4 FIRA inditépult segédprogram

A FIRA inditépult egy segédprogram, amelynek célja, hogy az Uzemeltetéket, fejlesztbket
tdmogassa a FIRA Gzembe helyezését megeldz6 és kiserd tevékenységekben.

Hasznalhaté a FIRA megfelel6 paraméterezésének kialakitasaban, az inditd html vagy jnlp fajl
elkészitésehez.

A FIRA inditopult egyben egy FIRA-t integralé Java alkalmazas, amely forraskddban rendelkezésre
all.

4.1 A segédprogram futtatisa

A FIRA inditopult segédprogram futtatasahoz sziikséges a 2. és 3. fejezetben leirt el6késziletek
elvégzése.

A futtatas tobb médon térténhet:
e parancssorbol:
1. parancssor vagy konzol nyitasa
2. a c:\FIRA koényvtar legyen az aktualis konyvtar.
3. a kdvetkezd parancs kiadasa:
fava —jar firastarter.jar
e fajl bongészB8bél a firastarter.jar fajlon térténd dupla kattintassal

4.2 Asegédprogram haszndlata

A képerny6 fels6 részén a FIRA-t integralo Java alkalmazasok szamara rendelkezésre allo
beadllitasi és paraméteratadasi lehetéségek lathatok:

< FIRA inditépult M [=]]<]

Hivas eldtt statilusan beslitott paraméterek:

Az albbi szivegdobozba irja be vagy

a ULt & hivt Java alkalmazés siizatassn hadltotts illesszs be (Ctrh+) az adatszolgéltatast, mink XML stringst!

L {_CurrentLiT)

splash megjelenités engedélyezése (_EnableSplashiWindow)

kilépés megerdsités engedélyezéss {_EnableShowConfirmE:xitDislog)
menil megjelenités engedélyezése {_EnableMenu)

ikon méret almend megjelenités engedélyezése {_EnablelconSizetenu)

LN x

32 pivel || Kon méret pixelber, (_leoniizs)
azonos kulestrols Jelilinégyzet meajelenités engedélyezése {_shawlseThiskeyStorelnT heFubure)

#ML string Atadésa a statikus SekXmiTexk() metddussal

0o«

Hivésnal stadott inpUt paramétarek:

Mitkiidést befolydsald input paraméterek: Latvanyt befolydsold input paraméterek:
help-url _Enablesplashiindow
xml-url file: JC: JDJFIRA testfarder xml _EnableshowConfirmExitDialog
xsl-url File: <2 JDJFIRA testforder sl _EnableMenu
upload-url _EnablelconSizeMenu
upload-filename _IconSize
keystore_type _showUseThiskeyStareInTheFuture
keystore_value _LAF "
pass_sigrerkeychooser _Theme

[ Bratsrm | [ Eindte e | [ o FRAINdts
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A bedllitasi lehet6ségeket részletesen az 1.6.1 fejezet ismerteti.

Megjegyzés: a _ CurrentUl legdordulé lista engedélyezéséhez be kell kattintani az ,Ul-t a hivo Java
alkalmazas elbzetesen bedllitotta” jeldléneégyzetet, a bal oldalon lathaté szdévegdoboz
szerkeszthetéségéhez be kell kattintani az XML string atadasa a statikus SetXmliText()
metodussal’ jeldlénégyzetet.

A képerny6 alsé részén az Osszes alkalmazasi lehetéség esetére rendelkezésre allé input
paraméterek allithatok be, amelyeket részletesen az 1.5 fejezet ismertet.

Megjegyzés: a LAF és _Theme input paraméter valaszthaté legordilé listabdl, vagy beirhato
szbvegesen. A legorduld listaban a vizudlis azonositast segitdé téma megnevezések magyarul
szerepelnek, azonban a szOveg mez&ben az angol megnevezést kell megadni, az 1. tablazat:
Témak tablazat szerint.

Megjegyzés: csak a ,Metal” és a ,Kunststoff’ latvany tamogatja a vizualis témak hasznalatat, a
tobbi latvany esetében a _ Theme paraméter nem lesz figyelembe véve.

« FIRA inditdsa nyomdgomb:
A Hivas el6tt statikusan beallitott paraméterek szekcidban és a Hivasnal atadott input
paraméterek szekcidban beallitott értékekkel elinditja a FIRA Elektronikus Alairas Termékt.
Megijelenik egy ujabb ful, amelyen a FIRA lathato és fut, teljes értékien.

indité JNLP nyomogomb:
A Hivas el6tt statikusan beallitott paraméterek szekcidban és a Hivasnal atadott input
paraméterek szekcidban beallitott értékekkel elkésziti a Java WebStart JNLP fajl tartalmat,
amelyet egy szerkeszthetd szévegdobozban jelenit meg.
A codebase a http://localhost:8080/fira értékkel keril kitdltésre, azonban az atirhat6 az
adott kdrnyezetben szikséges cimre.
A B mentés nyomégombbal a JNLP f4jl tetszéleges helyre menthets.
Tipp: a JNLP inditas web szerver nélkiil is kiprobalhatd, a codebase-ben file:////c://FIRA
érték megadasaval (feltételezve, hogy a FIRA készlet telepitési helye: c./FIRA).

inditd HTML nyomogomb:
A Hivas el6tt statikusan beallitott paraméterek szekcioban és a Hivasnal atadott input
parameéterek szekcioban beallitott értékekkel elkésziti az applet inditd HTML f3jl tartalmat,
amelyet egy szerkeszthet6 szévegdobozban jelenit meg.
AHE mentés nyomogombbal a HTML fajl tetsz6leges helyre menthetd.
Tipp: a HTML fajlt a lokalis gépen célszerl a c./FIRA kdnyvtarba menteni, vagy a
szdvegdobozban a HTML tartalom szabadon szerkeszthetd.

FIRA ful:
Erre a fllre kattintva a FIRA teljes értéklen hasznalhatd, kiprobalhato, részletesen lasd az 5.
fejezetben.
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5 FIRA kiprobalasa

Egy szamitégépen, egy adott felhasznaldi névvel bejelentkezve, a FIRA-nak egy példanya, egy
alairé részére hasznalhaté. A FIRA az els6é futaskor létrehoz egy konyvtarat, amelyben a
beallitasokat, adatokat tarolja. Ez a konyvtar a kovetkez: {felhasznalé alapkbnyvtara)/.fira, ahol a
{felhasznalé alapkényvtara} a felhasznalé alap konyvtarat jelenti az adott szamitogépen. Ez
Windows kérnyezetben pl. c:/Documents and Settings/Rendszergazda, Linux kdrnyezetben pl.
/home/username. Ebbd&l kdvetkez6en, ha ugyanazon a szamitdégépen ugyanazon felhasznaloi
névvel bejelentkezve, egy ujabb alairé kezdi meg a FIRA hasznalatat, akkor az eredeti beallitasok,
adatok felllirasra kerulnek.

A FIRA telepitbkészlet tartalmaz egy, a kiprobalashoz alkalmas teszt aldir6i tanusitvanyt és
kulcstarolét, valamint a teszt alairé tanusitvanyhoz tartozo licenc fajlt, lasd részletesen a 3.1.1.4
fejezetben. A teszt alaird tanusitvany hasznalatahoz, az alkalmazas inditasa elétt, a telepitékészlet
a trial konyvtarban taldlhaté a2-licence.xml licenc fajlt be kell masolni a FIRA konfiguracios
kényvtaraba.

5.1 Alairo tanusitvany és kulcs kivalasztisa
§ - [=]x]

Fajl Latvany Segitség

‘ | Alairé tanusitvany és kulcs kivalasztasa

M

FIRA Elektronikus - =
Alairas Termék I | WG || %2 |

Szoftveresen tarolt kulcs

Az alaird alkalmazas segitségével a = ; —
FIR Felstioktatasi Informacids Hely: | (&5 Dokumentumok Y LE ) e @& E e
Rendszernek kiildend? XML -
adatszolgaltatast lehet aldimi. = Kepek

(55 videdk

(5 Zene

Aldlrd tarlsitvany és kules
kivalasztasa
Aléirandd adatszolgaltatas

meqgtekintése
Alairas

Alairé tantsitvany és kulcs
kivalasztisa

&
L4 Kriptografial eszkozben
tarolt kulcs

Vélassza ezt a lehetéséget, ha az
&In tanCisihvanya és ahhoz tartozd Fail név:

alalrdl magan kulcsa PKCS#11 . — —
szabvénynak megfele\t‘) Fajltipus: | kulcstarold fajlak ( pfe, p12) 'J
kriptografial eszkozben (smartcard,
USE token) van tarolva. A tablazat
az Usszes felismert kriptogréfial
eszkozben taldlhatd, dsszes, az
alairés |étrehozdsahoz megfeleld
tandisitvanyt tartalmazza,

W Ajovdben ezt a kulcstarolot kivanom hasznalni

| ~ | | = | tovibh

"1,

. FIRA Elektronikus Al3M... HL ‘;‘5 see @By ﬁ»@

Ezen a képernydn lehet kivalasztani az alairas létrehozasahoz hasznalni kivant tanusitvanyt
tartalmazo kulcstarolot.

A kiprébalashoz a fajl lehet6séget kell valasztani, majd a & gombra kattintva megjelend fajl
valaszto ablakban a FIRA telepitési kdnyvtar trial alkdnyvtarabol a test.pfx fajlt kivalasztani.
A teszt alaird tanusitvany hasznalatahoz sziikséges teendéket az 5. fejezet irja le.

polysys ® 1989-2015 Copyright 2015, Polysys Kift 24/37



Polysys © FIRA Elektronikus Alairas Termék v1.5 Tamogatd dokumentacio (SG)

A végfelhasznalé kornyezetben ezen a képernyén a kriptografiai eszkéz lehet6séget kell
valasztani, majd a megjelend legordild listabol a megfelelé kriptografiai eszkdézt ( a FIRA
Elektronikus Alairas Termék alkalmazas kdrnyezetében altalaban: Axalto).

A kivalasztott kulcstarolét a FIRA megjegyzi, és a kdvetkezd futasnal ki fogja ajanlani.

Amennyiben az ,A jévében ezt a kulcstarolé6 kivanom hasznalni” jeldlénégyzet megjelenése
engedélyezett, és az be van kattintva, akkor a FIRA a kovetkez6 futasnal megkisérli a most
megadott adatokkal a kulcstarol6 automatikus kivalasztasat, és ennek a képernydnek az
automatikus atlépését. A kdvetkezd futdasok soran, ha meégis szikség lenne eltérd kulcstarold
kivalasztasara, akkor a képerny® aljan lathatoé ,vissza” nyomégomb tébbszdéri megnyomasaval
vissza lehet Iépni erre a képernyére, és mas kulcstarolot valasztani.

Amennyiben a FIRA-t futtatd szamitégep Internet eléréssel rendelkezik, ellendrzi, hogy van-e futd
verzional ujabb, elérhetd verzid publikalva a www.polysys.eu/fira honpalon. Ujabb verzié megléte
esetén egy figyelmeztetd ablak jelenik meg.

E

Tajékoztatas

0 A programnak megjelent az ujabh verzioja:

1.0.3.2007.07.17
Jelenleg futo verzio:

1.0.2.2007.07.16
Latogasson el a "hitp:/Anaw polysys.ewfira” honlapra
és telepitse a legijabh verziot.

o OK

Ez akkor fordulhat el§, ha a FIRA nem koézvetlenul az Internet-rél, hanem pl. egy Java
alkalmazasba integralva kerult felhasznalasra.

Azoknak a felhasznaléknak a szamara, akik a FIRA-t Java WebStart technoldgiaval, kdzvetlenil az
Internetrdl hasznaljak, a verziofrissités teljesen automatikus.
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5.2 Adatszolgaltatast tartalmazo fdjl kivalasztasa

Ez a képernyd opcionalisan akkor jelenik meg, ha a FIRA szamara nem kertilt hivasnal atadasra

az alairandé XML adat:
& FIRA Elekironikus Aldiras Termek Q@@
F4jl Létvany Seuftséy

S0 | Adatszolgaltatast tartalmazo fajl kivalasztasa
Adatszolgaltatast . —
tartalmazo f4jl kivalasztasa S s o (@] @) &) EE)
Ez a képernyd opcionalis, akkor 55 tabesianed
jelenik meg, ha az alairandd [ forrn1 xaml
adatszolgéltatas az alaird " orderxml
alkalmazas szaméara nem kerdlt OSZE_001 _1 xml
4tadésra.

A jobb oldall fellleten valassza ki
az adatszolgéltatast tartalmazo f&ilt

MNyomia meg a 2 gombot a
folytatashoz,

A# gomb a sUgd felllet
elrejtésére, a % gomb a stigd
felllet elrejtésére szolgal.

elaje
tartalomjeqgyzék

Fajl név: QSZE_D01_1.xml

Failtipus: | XML fajlok () B

(e[ B

A

a.' Start ;& FIRA Elektronikus AlSi... HL l:)-'a_ @9 e BYiS s

A képerny6n ki kell valasztani az adatszolgaltatast tartalmazé fajlt.
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5.3 Aldirando adatszolgaltatas megtekintése

& FIRA Elektronikus Aldfrds Termek
Féjl Latvény Segftsén

[BEE

L . | Alairando adatszolgaltatas megtekintése
Alairandé adatszolgaltatas - v
megtekintése ~
Az aldirés mlveletet megelzden
az aléird személynek meg kell
tekintenie az aléirni kivant adatokat .
Amernyiben a jobb oldali feltileten MEGRENDELES
lathato adatok megfelelnek a
valdsagnak, Ugy kattintassal pipalja Eladé
ki Az adatszolgéitatas tartaimat
Jovahagyomn, azt elektrorikus neve seller name
o L . cime HU Hungary
aléirasommal kivdnom eliami
i seller address seller
megerdsitést. adiress seller addrass seller
address seller address
Nyornia meg a 2 gombot a .
falytatashoz, telofonszama telephane number
) . n e-mail cime e-mail address
A & gombbal visszaléphet az elizd adéigazgatasi azonosito szima TAX number
képerriyére, (adészam)
Vevi
A ® gomb a sigd feldlet neve buyer name
elrejtésére, a ¥ gomb a sigd cime HU Hungary
fellilet elrejtésére szalgal buyer address huyer
address buyer address buyer
) address buyer address
eleje
tartalomjeguzék telefonszama telephone number .
a.mail cime e-mail addrass
AZ Altatas tartalmat jova L Azt
Kivanom ellatni
L % | (o | (Bl
v =

¥7 Start

Megjegyzés: a képerny6 azt szemlélteti, hogy ha formazashoz az xsl-url input paraméter
megadasa megtortént, akkor az alaird ,ehetd” formaban latja az alairand6 adatokat.

Ha a formazott megjelenitéshez XSL nem all rendelkezésre, az alairandé adatszolgaltatas XML

faban és szbvegesen kerul megjelenitésre:

Fajl Létvany Seqitséq

S . | Alairando adatszolgaltatas megtekintése
Alairandé adatszolgaltata altata
megtekintése Y
Az aldiras mlveletet megel&zten N 'Eén ;&ZZT;FEJ
&z alird szemelyrek meg kell [ 400010705090000065
tekintenie az alairni kivant adatokat. v (& Kuldold
Armennyiben a jobb oldali fellleten o7
lathatd adatok megfelelnek a v [ Mairold
valdsagnak, Ugy kattintdssal pipélja Mo
ki Az adatszolgaitatés tartalmat v [ KontenerTorzs

v [ Uzenetoktato
v (& OkogyLetrehozas
v (55 Uzenetrej

Jovéhagyom, azt elektromikus
aldirasommal kivénom ellaini
megerésitést.

v (5 Uzenetid
i1
MNyomja meg a 2 gombot a v (& Tipus
folytatashoz [ oJdvL

A € gombbal visszaléphet az eltzd
képerrydre

A # gomb a sdgd felllet
elrejtésére, a % gomb a sigd
feltlet elreftésére szolgal.

eleje
tartalomjegyzék

v (& UzenetTorzs
v [ Oktato Rekordid="0"
v [ Azonosito
v [ nem
0N
v [ SzMev
(' Test Amalia OSZE_001 (példa)
v (55 SzMevKnStart

e L
v [ SzMevkult v
¢ .
Fanézet , | Srowegnézet
8~ altatas tartalmat j6va , azt

Kivanom elidtni

(%] e

Az alairas létrehozasat meg kell erésiteni a folytatashoz.
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5.4 Aldiras

Erre a képernydre tovabblépve, a FIRA bejelentkezteti az alairét a valasztott kulcstaroléhoz:

Bejelentkezés elekironikus aldiras keészitésehez vagy ellendrzeséhez, kiserlet: 1/3

FIRA Elektronikus Alairas Termék
AZ-Paolysys CryptoSiano Interop JAVA AP v2.2.1 b140

k-1

\\Jurs'ru;_r

Totevop

Kulcstarald: Tile:ZJDIFIRAFOR_BUILD/trialtest. ph

PIMN kad vagy jelszo: ‘

EE

7 0K | | 8 mégsem |

FIGYELEM: - a jelsz6 mezében kriptografiai eszkéz (pl. Axalto) hasznalata esetén annak PIN
kodjat, kulcstarolo fajl esetén a PKCS#12 fajlnak a jelszavat kell megadni. Kriptografiai
eszk6z hasznalata esetén nagy figyelmet kell forditani a PIN kéd helyes megadasara, hibas
kéd tobbszéri megadasa utan a kartya zarolt allapotba kertilhet!

Amennyiben licenc fajl nincs még jelen, a FIRA elektronikus alairast nem hoz létre, hanem
tajékoztatd képernyét jelenit meg. Ekkor az 1.3. fejezetben leirtak szerint kell eljarni.

Amennyiben licenc fajl rendben van, akkor a jelszé, PIN kdéd megadasat kovetéen a FIRA
létrehozza az elektronikus alairast, valamint elvégzi az input paraméterezésbél kdvetkezé tovabbi
lépéseket, fajlba mentés, feltdltés http cimre, stb. A jobb oldali részen visszajelzés lathaté az

elvégzett Iépésekrdl.

& FIRA Elektronikus Aldirds Termék

Fajl Latvany Sewitség

EBX

T

Alairas

A megjelend ablakban adja meg az
alairas |étrehozd eszkdzének az
aldirés 1étrenozd adatof véds
kadiat a Jelszd mezében, maid
nyormia meg az OK gombot.

A jobb oldali felileten visszajelzés
lathato az alairési mivelet
sikerességérdl, az elvégeett
|épésekral. -~

Myormja meg a B gombot a
kilépéshez ..

A & gombbal visszaléphet az eltizd
képerryére.

A # gomb a stigo feltilet
elrejtésére, a ¥ gomb a sugd
feltilet elrejtésére szolgél.

eleje
tartalomiegyzek

1,

Alairas

Elektronikus alairds [étrehozdsa
Az aléivés sikeresen elkészilt

s

| Rvumte

& FIRA Elektronikus AléQ...

HL‘)@‘ B3 o0
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Az elkészitett alairast az input paraméterezéstdl fliggéen, de az esetek nagy részében a FIRA a
sajat konyvtaraba elmenti, amely a kévetkezé {felhasznald alapkbnyvtara)/.fira/outbox/{idébél

képzett alkbnyvtar név}, XMLSignature.xml fajl néven.

A befejezés gombra kattintva, a FIRA fll eltlinik, ismét a Beallitasok ful lesz aktiv.

Az elektronikus alairas létrejottének pillanataban, a FIRA inditopult kdrnyezetben megjelenik a

kész alairast megjelenitd ablak, az addXmiSignatureReadyListener mikodését bemutatva:

Beallitasok | FIRA

BEE

Fajl Létviny Segitség

Aldiras

A megielend ablakbf
az aldirés létrehozd
aléirés |étrehozd ad
kodiat a Jelszd mez
nyomja meg az OK
A jobb oldali feltilets
lathato az aléirési m
sikerességérdl, az el

A% gomb a sugd

eleje
tartalomjeguzék

elrejtésére, a # go v [ obiect I
feltlet elrejtéaére sz M [? Q
> @

Névterek megjelenttése: [

Algotithm= - 20010315"

v 5 Reference Id="Signature-1_Reference-1" Ty

~@T
o

OrGTRI2001/REC-Km
Algorithm="http o h

ransfarms

r o

Algorithm="hitp o
igestalue

1épésexrdl - v (55 Referente Id="Signature-1_Reference-2* Type="htpwwiw w3.0r 200 /09KmIdSIgEOBject” URI="#Sianature-1_0
Nyomia meg a &l g » (& Transforms
Kilénéshez D Agorithm="hitp o
i :D bl i » (i Digestvalue
= gombbal vissz: v (& Signaturevalue ld="Signature-1_Signaturevalue-1*
elfzé képernylre, d41RNUVK: T KSUL

0mids g

e="http:ffurl etsi ori01 30341 2. 2#8ianedProperties” URI="#Signature-

v [ Keyinfo

ld="8ignature-1_Keylnfa-1"

v [ x509Data
» (& X509Certficate

0="Signature-1_Object-1"

I6="Signature-1_Qu

i Ié="Signature-1_Gig
nsignedPraperties

perfies- 1" Targel="#5 gnature-1" xmins xades="http: furi etsl or
1

6 Fangzetl ;| sabueg nézst

v (& object 19="Signature-1__Object-2"
v [ Orderxmins:cac="um:oasisnames draftubls chemaxsd:CommonAggregate Components-2* xmins:che="urn:oasis:
[}
[
< y
\/ ok
L ‘ ~ ‘ ‘ @nemezés ‘
v ¥ =

.,' Start.

FIRA inditdpult

Amennyiben a FIRA szamara a hivasnal nem kerllt atadasra az aladirand6é adat (az xml-url

paraméterrel), akkor az alairas elkésziilte utan a ,befejezés” gomb mellett megjelenik az ,elejére”

nyomégomb, amelyre kattintva lehetéség nyilik egy FIRA inditassal tobb adatszolgaltatas egymas

utani alairasara:

B FIRA inditspult

Bedllitdsok | FIRA

EEX

Fajl Létviny Seitség

Alairas

A megielend ablakban adia meg az
aléirés |étrehozd eszkozének az
aléirés létrehozd adatot véds
kodiat a Jelszd meztben, majd
nyomja meg az OK gombot.

A jobb oldali feltileten visszajelzés
lathatd az aléirési mivelet
sikerességérdl, az elvégzett
Iépésekrdl =

Nyomja meg a =l gombot a
kilépéshez

A & gombbal visszaléphet az eltzd
képerridre,

A # gomb a sugs feltilet
elrejtésére, a # gomb a sigd
felllet elrejtésére szolgél

eleje
tartalomjegyzék

S Alairas
Elektronikus aldiras létrehozasa
Az aldiras sikeresen elkészilt
. ‘ ~ | ‘ @E\EJE’YE [ @ggmng’g |

mk‘)é“ﬂﬂﬁ; 931
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6 FIRA, mint web alkalmazas lizembe helyezése

6.1.1 El6készités

A web cimet, amelyen az alkalmazas lathat6 lesz, a build.xm/ WEB_ROOT paraméterével kell
beallitani.

6.1.2 Uzembe helyezés lépései

A web alkalmazas war elkészitése a build scripttel torténik. Az alkalmazas Uzemeltetési
kornyezetével kapcsolatos beallitasok a build scripttel és konfiguracios fajlokkal kerllnek
elvégzésre. A1 web konyvtarban tobb sablon fajl talalhatd: index _.html, web_.xml,stb.. Ezekben a
fajlokban a @ karakterrel hatarolt részek behelyettesitését a build script végzi el, a build scriptben
beallitott értékek szerint.

A build.xml scriptben a WEB_ROOT paraméter beallitasa.

JAVA_HOME, ANT_HOME koérnyezeti valtozok beallitasa.

A A web konyvtarban talalhato sablonok értelemszer(i modositasa, sziikség esetén.

A kdvetkez6 parancs kiadasa:

ant build

Ez a target elkésziti a web alkalmazast tartalmazé war fajlt, amely a 1 dist konyvtarban jon
|étre, neve: fira.war.

5. War deployment a hasznalt konténer dokumentaciojaban leirtak szerint.

BN~

A deployment eljarast kovetéen, a FIRA akar mint Java Web Start alkalmazas, akar mint Java
applet, hasznalhato.
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7 FIRA, mint helyi gépen futé Java alkalmazas Gizembe

helyezése

Azoknal az alkalmazasi kérnyezeknél, ahol web szerver nem all rendelkezésre, vagy mas okbol
kifolydlag a lokalis telepités és futtatas mellett déntenek, a FIRA a kdvetkezé mddon futtathaté:

1. Egy tetszbleges konyvtarba fel kell masolni az alabbi fajlokat:
fira.jar
fira2.jar
serializer.jar
xalan.jar
xercesimpl.jar
2. Akovetkez6 parancs kiadasa:
jJjava —jar fira.jar
3. Parancsikon asztalra, Start menlbe, a fenti informacidk alapjan szintén elkészithet6.

Figyelem: egy szamitogépen egy adott felhasznaldi névvel bejelentkezve, a FIRA-nak egy
példanya, egy alairé részére hasznalhaté. A FIRA az elsé futaskor létrehoz egy konyvtarat,
amelyben a beadllitdsokat, adatokat tarolja. Ez a koényvtar a kovetkez6: ({felhasznalb
alapkényvtara)/fira, ahol a {felhasznal6 alapkbnyvtara} a felhasznal6 alap kdnyvtarat jelenti az
adott szamitéogépen. Ez Windows kornyezetben pl. c:/Documents and Settings/Rendszergazda,
Linux koérnyezetben pl. /home/username. Ebbdl kdvetkezéen, ha ugyanazon a szamitdégépen
ugyanazon felhasznaldi névvel bejelentkezve, egy Ujabb alair6 kezdi meg a FIRA hasznalatat,
akkor az eredeti beallitasok, adatok felllirasra keriinek.
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8 Tanusitvanyok, kriptografiai eszkozok kezelése,
hibaelharitasa

8.1 Aldiroi tanusitvany

Végfelhasznaloi kornyezetben ,éles” tanusitvany szukséges az adatszolgaltatas alairasahoz,
amely az Educatio-tdl beszerzett tanusitvany, vagy barmely piaci hitelesités szolgaltatétol
beszerzett, ugynevezett kdzigazgatasi tanusitvany lehet. A http://www.kgyhsz.gov.hu honlapon
talalhatdé azoknak a hitelesités szolgaltatoknak és tanusitvany osztalyoknak a felsorolasa, melyek
kézigazgatasi tanusitvanyt adnak ki.

Figyelmeztetés:- A FIRA kiprobéalasat és lzembe helyezését kbvetben ne hasznélja a
telepitékészletben talalhato teszt tanusitvanyt adatszolgaltatas alairasara!

A hitelesités szolgaltaté a fokozott biztonsagu, vagy mindsitett aldirdi tanusitvanyt és az ahhoz
tartoz6 alaird kulcsot altaldban kriptografiai eszkdzre telepitve adja at az alaird részére.

8.2 Kriptogrdfiai eszkozok és aldiro kulcsok kezelése

Ahhoz, hogy a FIRA a kriptografiai eszkdzre telepitett alaird kulcsot és tanusitvanyt hasznalni
tudja, szikséges, hogy az eszkdz meghajté programjai megfeleléen telepitve legyenek és
mikodjenek (kartyaolvaso driver, smartcard driver, stb), valamint az, hogy a kriptografiai eszk6z
PKCS#11 interfésze telepitett, engedélyezett és megfeleléen mikddéképes legyen.

A kriptogréafiai eszkbzzel kapcsolatos informacidkat (megnevezés, PKCS#11 interfész, stb) a
hitelesités szolgaltatotol — akitdl a tanusitvanyt beszerezte — kérdezheti meg.

A FIRA a telepitett kriptografiai eszk6z6k PKCS#11 konyvtarait (DLL) keresi és felismeri, ez
alapjan tolti ki az Alairéi tanusitvany és kulcs valasztasa képerny6n lathatd kriptografiai eszkdz
lista tartalmat, kovetkezdekben részletezett moédon.

Az elsé futasnal a FIRA az alapkényvtaraban elhelyezi a SmartcardOrTokenTypes.dat fajlt, amely
tartalmazza az egyes kriptografiai eszk6zok megnevezését, és a PKCS#11 konyvtart tartalmazo
fajl megnevezését. A PKCS#11 kdnyvtar DLL fajl altaldban a c:/WINDOWS/system32 kdnyvtarban
talalhaté meg az eszkdz telepitését kovetéen. Ennek a listanak a tartalmat hasznalja a FIRA
ahhoz, hogy megallapitsa, hogy az adott szamitogépen milyen kriptografiai eszkdzdk vannak
telepitve.

Tehat, az Alairoi tanusitvany és kulcs valasztasa képernybn lathato listaban csak azok a
kriptografiai eszk6zok jelennek meg, amelyek PKCS#11 konyvtara az adott szamitdégépen jelen
van. Ez még nem jelenti feltétleniul azt, hogy az eszkdéz megfelel6éen mikddik és az alairas
létrehozéasa sikeres lesz.

A FIRA megvizsgalja az dsszes felismert, telepitett kriptografiai eszk6zon jelen levé tanusitvanyt,
és megallapitja, hogy van-e megfelel§, alairas célu tanusitvany. Ha egy sincs, akkor az alairashoz
valaszthato tanusitvanyok tablazata ures. A tablazat megfelel6 sorara kattintassal kell kijelolni az
alairashoz hasznalni kivant tanusitvanyt. A tablazat alatti panel jelzi vissza a kivalasztott
tanusitvany fébb adatait.
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8.2.1 Teenddk, ha a kriptografiai eszk6zdokben talalt alairéi tanusitvanyok
listaja ures

1. Erdeklédje meg hitelesités szolgaltatojatol az eszkdz és a PKCS#11 interfészt tartalmazé

konyvtar pontos megnevezeset.

2. Szilkség esetén telepitse az eszk6z PKCS#11 interfészét.

3. Ha lehetséges, az eszkdz valamely segédprogramjaval allapitsa meg, hogy az eszkbz és annak
PKCS#11 interfésze megfeleléen mikodik-e.

4. Adja meg a FIRA szamara az eszk6z adatait, a Fajl menu, Beallitasok menlUpont hasznalataval:
f - [5]X]

il Létvany Seaitség

Kulcstarolok hasznal
PKCS# 1 eaziizik PKCS#11 eszkozok
‘ Profil valasztasa
ActivCard Gold acpkes.dil o
Aladdin e-Token eTpkestdil
Aalto HCkdll
Eracom CSAHSM cryptoki.dll
Gernalto Classic V3 (GemP15-1) gelib.dil
9 Gemalto Gryptoflex NET gtoptfdotnetdll
Giesacke htaetfix.dl
1 Giesecke SmartSign hihikiic dil
Giesecke SmartSign (aef) aetpksst.dil
N Giesacke SmantSign (hy htsspki1.dil
4 ORGA Micardo MicardoPKCS11.dll
Oberthur OCSCryptalib_P11.dil

Oherthur AuthentiC
Oherthur ID One
OpenSmartCard
Rainbow CryptaSwit HSM iveacryptakl.dll
Rainbow iKkey 2000 dkeka01 il
Rainbow iKey 3000 astpksst dll
Schiumberger Cyherflex shock dil

OCSCryptok il
AuCryptaki2-0.dll
opense-pkost 1.dll

K I ] oo | 9 v |
‘ Li]!nva’nn |

N tandsitvdnya és ahhoz tartozd L
alairdi magén kulesa a Windows v | ¥ |

Ha az eszkdz szerepel a listan, jeldlje ki a tablazatban, majd nyomja meg az eszkéz teszt gombot.

§ HEE

Féjl LAtvény Senftsén

I
L (]
Kulestéraldk haszndl
— - PKCS#11 eszkdzok
¢ Gemalto Classic V3 (GemP15-1) eszkisz felderitése
== Slotwith |D: Gx== a
H Description: OMNIKEY CardMan 3x21 0
ActivCard Gold Manufacturer OMMNIKEY —
i Aladdin e-Token Token present true
Harware siot true
Removable device: true
Gemalto Cryptofl Label: GemP15-1
Gigsecke Manufacturer Gemplus S.A.
Gigsecke Smart! Model: Classic 3
Gigsecke Smart! SetialNurmber: 148000062BB0296E
Gigsecke Smart! Hardware version: 59.125
ORGAMicardo Firmuate version: 3.01
Oherthur Tatal public memory: 30000
Oberthur Authent Free public memony: 28113
Oberthur D One Total private memory: 4000
OpenSmanCard Free private memory: 4000
Rainbow Crypto! Clock on token: false
Rainbowy ikey 20] Random Mumhber Generator. true
Rainbowy ikey 30] Write protected: false
Schlumberger Cs Token initialized: true
t Max number of all concurrent sessions: 256
Max number of RM concurtent sessions: 256
Number of current sessions: 0 e
\ ) -
‘ Py vezar | B
[ {?( oszioztesnt I ‘ ._JL_ i | @ stz | | m ool | | x b |
g .
alairas 1étrehozasdhoz megfeleld L x ~ W
tanUsitvanyt tartalmazza. v || | Li_g‘ fovabh |
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Ha a szévegdobozban megtalalhaté a tandsitvany visszajelzése, akkor az eszk6z megfelel6en

mikodik.
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Ha a tablazatban nem szerepel a kriptografiai eszkdz, akkor vegye azt fel azt az dj nyomdégombbal.
Az eszkdz nevét, és a PKCS#11 interfészt tartalmazé koényvtar (dil fajl) nevét kell megadni.
Altalaban csak a fajl név megadasa elégséges. Az Uj eszkdz megadasat kdvetden probalja ki
annak muikodését, az eszkdz teszt gombbal. Ha a teszt hibalzenettel zarul, megprébalkozhat a
PKCS#11 interfészt tartalmazé konyvtar (dll fajl) teljes elérési utvonalanak megadasaval.

8.2.2 Teenddk ,,nincs jelen kozigazgatasi, ugyfélhez kapcsolédoé alairéd
tanusitvany” hibajelzés esetén

Ez akkor fordulhat el6, ha az eszk6z6n nincs jelen megfelel6 tanusitvany, vagy akkor, ha az

eszk6z PKCS#11 interfésze nem teljesen miikodoéképes.

Vizsgéalja meg az eszkbz segédprogramjaval, hogy van-e rajta megfelelé tanusitvany. Csak
Educatio altal kiadott nem koézigazgatasi, vagy mas hitelesités szolgaltatdé altal kiadott
kdzigazgatasi, alairas célu tanusitvany tekinthetd megfeleléen. Alairas célu tanusitvanyt
megtekintve a kulcshasznalatban digitalis alairas és/vagy letagadhatatlansag kell, hogy
szerepeljen.

Ha nincs jelen megfelelé tanusitvany, forduljon hitelesités szolgaltatéjahoz!

Ha jelen van megfelel6 tanusitvany, akkor:
Erdeklédje meg hitelesités szolgaltatdjatol az eszkdz és a PKCS#11 interfészt

tartalmazé kényvtar pontos megnevezéseét.
Végezze el az el6zb fejezetben leirt |épéseket.

Ha ez eddig leirt I1épések egyike sem vezetett eredményre, és Windows operacidés rendszert
hasznal, akkor megprébalhatja a kriptografiai eszkézt a Windows tanusitvanytaron keresztil
hasznalni. Ehhez végezze el az alabbi lépéseket:

A Fajl menl, Beallitasok menlpont, Kulcstarolok hasznalata képernyén engedélyezze a Windows
tanusitvanytar hasznalatat:
§

F&jl Latvany Sewitség
PKCS#11 eszkizok Kulcstarolok hasznalata
ifiai eszkizik i pr—
E Szoftveres kulestarolok hasznélata: |engedéiyez = [
Windows taniisfivénytar hasznélata: [
titva
engedélyezve
1
2
3 )
£ ok | £ megeliz " bezar
[ || < J 1 bad J
aldiras 1étrenozdsdhoz megfeleld L . .
tanUisitvanyt tartalmazza. v | $ | \_..-_)Jwahh |

2 FIRA Elehtranikus Al4..

Majd nyomja meg az OK gombot. Lépjen ki, és inditja Gjra a FIRA alkalmazast.
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Figyelmeztetések:

Csak végs6 esetben engedélyezze a Windows tanusitvanytar hasznalatat! Ha csak lehet,
probalja inkabb az eszkézt a PKCS#11 interfészen hasznalni, amely sokkal gyorsabb és
biztonsagosabb mikddést jelent.

Ha a Windows tanusitvanytar hasznalata engedélyezett, akkor a FIRA indulasa sokkal
lassabb, mint akkor, amikor az tiltott volt, akar tdbb percet is igénybe vehet. Ez a Windows
operacios rendszer mikodésébdl kdvetkez6 jellegzetesség.

Ha a Windows tanusitvanytar hasznalata engedélyezett, akkor az eszkdzben tarolt
tanusitvanyok csak a Windows tanusitvanytar valasztassal jelennek meg, a kriptografiai
eszkdzokben tarolt tanusitvanyok tablazatban a tovabbiakban nem szerepelnek.

A Windows tanusitvanytar mikoédése vagy nem mikodése fligg az operacidés rendszer

utan az addig mikddé tanusitvany (alairé eszkoz) a tovabbiakban mar nem mikoédik.
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Tablazatok jegyzéke

LR 1] T L =T 1 T . 13
2. tablazat: A test kOnyvtar tartalma...................ueeeeeeeemieeeeisecccsseeneteneessssssssssssnnnnenassssssssssssannennns 20
3. tablazat: A trial KONyvEar tartalma..................oeeevevvirsemeemcrscisieee e cisscsssee s sssssssen e sssssnn e enssns 20
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